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« 1 安全问题
Security Issues
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国家安全

 信息安全
 社会安全
 政治安全
 经济安全«

间谍策反
随着我国综合国力不断
增强，境外间谍情报机
关为搜集掌握我国的政
治、经济、军事和科技
等重要的核心机密，对
我国公民的渗透策反呈
现了一些新手段。

天网行动
天网行动是中央反腐败协调
小组部署开展的综合运用警
务、检务、外交、金融等手
段，集中时间、集中力量针
对外逃腐败分子的重要行
动 。

JDI
Joint Development
Institute Limited (简
称JDI)的机构假借“维
权援助”之名伺机在国
内制造事端

“既重视外部安全，又重视内部安全；既重视国
土安全，又重视国民安全；既重视传统安全，
又重视非传统安全；既重视发展问题，又重视
安全问题；既重视自身安全，又重视共同安全”

-习近平，“总体国家安全观”，2016 
国家安全教育日 4.15   
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网络空间安全

 网络已经和人类的生活息
息相关

 网络空间安全已经渗透到
政治经济文化生活等各个
领域«

棱镜门
美国国家安全局
（NSA）和联邦调查局
（FBI）于2007年启动
了一个代号为“棱镜”
的秘密监控项目，直接
进入美国网际网路公司
的中心服务器里挖掘数
据、收集情报。

Hacking Team
2015年6月，Hacking 
Team发生了一起严重的数
据泄漏事件。一名匿名黑客
对该团队的服务器进行了攻
击，并将其数据库、内部邮
件、以及该团队在GitHub
上的网络间谍工具源代码等
数据泄漏了出来。

匿名者
匿名者(Anonymous)
入侵了WTO的网站，
并泄露了大量成员的个
人信息。尽管WTO组
织意识到他们受到了攻
击，但他们所采取的系
统安全保护措施却是无
效的。

“ 没有网络安全就没有国家安全，

没有信息化就有没有现代化 ”

-习近平，2014
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移动互联网恶意程序数量走势

移动互联网恶意程序数量仍大幅增长

1477450

近来网络安全事件发生趋势
Trend of Network Security Events
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« 2 安全数据可视分析
Security Data Visual Analytics
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可视分析
Visual Analytics

 一门通过交互可视界面来进行分析、推理和决策的交叉学科。

 从海量、动态、不确定甚至包含相互内容冲突的数据中，获取

更深层的理解。

 提供更有效的交流评估手段。

可视分析技术包括：分析推理技术；视觉呈现和交互技术；数
据表示和转换技术；支持产生、表达和传播分析结果的技术。

可视化

知识数据

模型

可视分析知识获取

映射

转换

模型构建 模型可视化

用户交互

参数调整

自动数据分析

反馈循环
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复杂
• 记录属性多
• 数据类型不统一
• 数据量大
• 数据包含信息量较少

异构
• 不同逻辑层次
• 不同物理位置
• 不同监控设备

网络安全数据

• 流量监控数据
• 状态监控数据
• 事件监控数据

«
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拓扑结构
Network Topology

通信模式
Communication Pattern

异常事件
Abnormal Events

分析目标
Motivation
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应用层
Application Layer

网络层
Network Layer

链路层
Physical Layer

网络数据分析
Analysis Path 

« «
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弦图
Network Chord Layout

可视化构造方法：
 将IP地址分成四个段

 根据焦点主机与其他主机的连接数量绘制

线条，线条的粗细映射数量大小，颜色映射协

议类型或数据类型。

 其中叶子节点为与之交互的主机节点。

 其他的节点分别表示主机IP的不同段，中

心节点为用户焦点主机。
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流量时间线
Timeline 

 流量时间线能够展示主机每一天的流量信息，包括访问数量和被访问数量。

 分析人员能够通过该视图发现用户的行为模式

 例如，客户端在工作日的数据流量大于周末，并且在一天内呈现出早上到下午流量大于其他时间的规律。
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平行坐标
Network Security Parallel Coordinates 

• 将网段，端口，文件类型等映

射在平行坐标中

• 采用堆叠图对细节进行补充

• 分析出Ddos攻击、端口扫

描、主机扫描等攻击
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协同分析
Collaborative Analysis

多视图联动
Multi-View

网络安全可视分析系统

多尺度分析
Multi-scale 

蒋宏宇，吴亚东等 Chinavis 2015 数据挑战赛 二等奖，ChinaVis 2016 数据挑战赛 优秀奖
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协同分析
Collaborative Analysis

多视图联动
Multi-View

网络安全可视分析系统
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价值
极具资源价值、信息商业价值，已经成为
通信企业一项有价值的资产，成为移动通

信行业实力与竞争力的体现。

移动通信数据

移动通信业务用户在长时间使用通
信终端产生的话单记录

«
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活动模式
Activity Pattern

社交网络
Social Network

预警、打击犯罪
Early-Warning

对社交及时空信息进行分析
Motivation
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移动通信数据处理方案
Mobile Data Process Scheme
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可视化模型

大规模通信

记录

社团划分

对象提取

用户

基站

社团
可视分析

用户特征

社团属性

用户间关系

基站语义

移动通信数据分析方案
Research scheme
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用户-基站连接模型
Users-Communities Connection Model

 外部的每一个扇区代表一个社
团。

 内部的小圆代表焦点社团的成
员。

 线条代表对象与对象之间的联
系，线宽正比通信次数。

 社团成员采用力导向算法进行布
局，和某个社团联系次数越多，
布局位置离该社团越近。
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通话时间分布模型
Dial Time Distribution Model

公司附近基站 家附近基站

• 不同的基站语义信息会呈现出
不用的通话时间分布模式。
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用户行为甘特图
Users’ Activities Gantt Chart

Focus + Context
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用户行为甘特图
Users’ Activities Gantt Chart

• 不同的人会在用户活动甘特图中呈现出
不同的行为模式。

• 使用用户行为甘特图能够推测用户之间
的真实关系
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社团分析-粗粒度
Community Analysis

移动通信可视分析系统

用户分析-细粒度
User Analysis

Hongyu Jiang, Yadong Wu and et al. From Social Community to Spatial Information: A New Method of Mobile Data 
Exploring, Chinavis, 2016, Changsha.
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移动通信可视分析系统
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« 3 关于安全数据的讨论
Discussion
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数据融合

安全的种类繁多，标准也
不统一，如何对不同的安
全数据进行融合，是一项
十分有意义也十分具有挑
战新的任务。

根据个体进行整合

根据事件进行整合

根据特征进行整合
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分析效率

目前网络安全事件的分析
效率较低，主要原因数据
量大，信息量少，数据标
准不统一造成，并且数据
的收集和分析往往是两个
独立的过程，这都导致了
分析效率低下。

数据获取和可视分析实时进行

构建主题数据集成平台

分析任务众包
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